
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  (VPS)سرور مجازي درخواست و تخصيص شيوه نامه 

هاستينگ و مجازي سازي مركزفاوا بخشكننده: تهيه  

با همكاري بخش زيرساخت و امنيت فضاي مجازي    

١٤٠٢مهر   



 

  

 سرور مجازيشيوه نامه درخواست و تخصيص 

CITC.UI.AC.IR  ٩از   ١صفحه  

 
 

 هدف -١
) از واحد فناوري VPSهدف از تدوين اين دستورالعمل، تعريف روال و الزامات موردنياز درخواست ماشين مجازي ( 

  اطلاعات، ارتباطات و امنيت فضاي مجازي است. 

  كاربرددامنه  -٢
هاي هاي واصله از اعضاي دانشگاه (بهره بردار) و همچنين درخواستدامنه كاربرد اين دستورالعمل شامل كليه درخواست

 .باشدهمكاران مركز فاوا در خصوص تخصيص ماشين مجازي جديد مي

  تعاريف -٣
 :مي شود كه تصميم به راه اندازي به واحدي از بخشهاي دانشگاه (معاونت، دانشكده، اداره و..) اطلاق  بهره بردار

و استفاده از سامانه اي به شكل درون سپاري يا برون سپاري شده دارد و بدين منظور سرور مجازي درخواست 
  مي دهد.

 :به شخص حقوقي اطلاق مي شود كه در قالب شركت با واحد بهره بردار جهت راه اندازي سامانه مورد  پيمانكار
  منعقد كرده است.نظر بهره بردار، قرارداد 

 به شخص حقيقي از پرسنل دانشگاه اطلاق مي شود كه از طرف واحد درخواست كننده در فرم  :سرور متولي
تخصيص سرور مجازي معرفي و مشخصات دسترسي به سرور از طرف مركز فاوا به ايشان داده مي شود. اين 

فرم اهيانه مشخص به عنوان رابط بين مركز فاوا و شركت پيمانكار فعاليت مي كند و مسئوليت تكميل و ارسال 
  مربوط به چك ليستهاي امنيتي سرور را به عهده دارد.

  شرح دستورالعمل -٤
) و الزامات امنيتي مورد نياز در پيكربندي VPSسرور مجازي ( صيدرخواست و تخصمراحل فرآيند  قسمت، نيدر ا

در مركز فاوا مطابق با  VPSدرخواست و تخصيص . هاي مجازي پيش از تحويل آن به كاربر تشريح شده استماشين
  شود:فلوچارت زير انجام مي
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  امنيت سرورهاي مجازي -٥

با توجه به اينكه سرور ويندوز تحويل داده شده به بهره بردار، از طرف مركز فاوا مجهز به آنتي ويروس معتبر و متصل به 
شد و براي سرورهاي لينوكس نيز آخرين به روزرساني سيستم عامل سامانه به روزرساني وصله هاي امنيتي مي با

درخواست شده، نصب مي شود و پس از تحويل سرور، مركز فاوا نظارت و مسئوليتي در قبال فرايندهاي داخل سرور 
شرح زير  توانايي لازم جهت انجام و بررسي موارد امنيتي سرور ويندوز يا لينوكس را بهسرور  متوليندارد ، لازم است 

  داشته باشد و در صورت مشاهده موارد مشكوك در اسرع وقت با مسئولين مرتبط در مركز فاوا تماس حاصل نمايد.

  

  سرور ويندوز:

 به روز بودن آنتي ويروس سرورهاي ويندوز و ويروس يابي دوره اي سرور  
  ايبه روز بودن سيستم عامل و اطمينان از نصب وصله هاي امنيتي به صورت دوره  
 نگهداري، رعايت پيچيدگي و محافظت از رمزهاي ورود و تغيير دوره اي آنها 

 استفاده از تركيب حروف كوچك و بزرگ و اعداد و علامتها با بيش از ده كاراكتر 

 ) تغيير پورتهاي ارتباطي معمول و پيش فرض پايگاه دادهSQLاز طرف پيمانكار يا بهره بردار ( 

 منيتي (پيگيري نصب و تمديد گواهي اSSLاز طريق مركز فاوا ( 

 ) بررسي فعال بودن فايروال سرورWindows Firewall( 

 پشتيبان گيري دوره اي از داده هاي مهم و نگهداري آن در مكاني امن غير از سرور اصلي 
  

  سرور لينوكس:

 به روزرساني سيستم عامل لينوكس به صورت دوره اي  
 هاي ورود و تغيير دوره اي آنهانگهداري، رعايت پيچيدگي و محافظت از رمز 

 استفاده از تركيب حروف كوچك و بزرگ و اعداد و علامتها با بيش از ده كاراكتر 

 ) تغيير پورتهاي ارتباطي معمول و پيش فرض پايگاه دادهMySqlاز طرف پيمانكار يا بهره بردار ( 

 ) پيگيري نصب و تمديد گواهي امنيتيSSLاز طريق مركز فاوا ( 

 ل بودن فايروال سرور (بررسي فعاiptables( 

 پشتيبان گيري دوره اي از داده هاي مهم و نگهداري آن در مكاني امن غير از سرور اصلي 
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سرور تكميل و به مركز فاوا ارسال  متولي: جهت بررسي موارد فوق، لازم است چك ليست پيوست، ماهيانه توسط ١تذكر
  گردد.

باشد. همچنين رعايت موارد  و به روز فعالسرور هاي تروژانها و آنتيويروسآنتيلازم است  امنيت،براي حفظ : ٢تذكر
  ضرورت دارد.فايروال سرور تنظيم امنيتي و 

در سرور هاي مورد استفاده برنامهوها   Applicationافزارها،مسئوليتي نسبت به ضعف ايمني ناشي از نرم : مركزفاوا٣تذكر
 ندارد.

مسئوليتي نسبت به در اختيار گرفتن كلمه عبور سرور مجازي و ساير سرويسهاي بهره بردار، توسط : مركز فاوا ٤تذكر
  اشخاص ثالث ندارد.

  

  پشتيبان گيري از سرورهاي مجازي -٦

سرور است و مركز فاوا  متوليمسئوليت پشتيبان گيري از پايگاه داده و اطلاعات مهم داخل سرور بر عهده بهره بردار و 
در قبال نگهداري به روزترين نسخه اطلاعات ندارد، اين مركز صرفاً در بازه هاي زماني مشخصي از ساختار مسئوليتي 

سرور مجازي رپليكا تهيه مي كند كه اين رپليكا محتوي اطلاعات و داده هاي همان لحظه سرور و نه لزوما آخرين داده 
  هاي موجود مي باشد.

نگهداري نمايد. در صورت  سرور اصليغير  مكانيهاي مورد نياز خود را در داده ازنسخه پشتيبان سرور،  متوليلازم است 
  .گونه مسئوليتي در اين زمينه نداردهيچ مركز فاوا ، بروز هرگونه مشكل و عدم توانايي بازگرداندن اطلاعات

  

  :تكنولوژي هاي مورد استفاده -٧

  .هايي كه در ذيل آمده است استفاده نمايند ا از تكنولوژيموظف هستند صرفدانشگاه  درخواست كنندگان سرور مجازي

  :ويندوز سرور

 آخرين نسخه به روز هر زبان برنامه نويسي تحت ويندوز  :رزبانهاي برنامه نويسي سمت سرو 

  زبانهاي برنامه نويسي سمت كاربر: نامحدود 

 استفادهداقل تكنولوژي مورد ح   .NET 4 :NETبالا به 
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  آخرين نسخه به روز هر پايگاه داده   :پايگاه داده ها 

 حداقل هماهنگي و كاركرد در سرور: Microsoft IIS 7 

هماهنگي مركز  طبق ضوابط بايد با در محيط هاستينگ ويندوزOpen Source استفاده از زبانهاي برنامه نويسي: ١ تذكر
 اصفهان اجرا شود.دانشگاه فاوا 

 

   :لينوكس سرور

  آخرين نسخه به روز هر زبان برنامه نويسي تحت لينوكس : سمت سرورزبانهاي برنامه نويسي  
  زبانهاي برنامه نويسي سمت كاربر: نامحدود  
  : آخرين نسخه به روز هر پايگاه دادهپايگاه داده ها  
 حداقل هماهنگي و كاركرد در سرور:  Apache 2   
سرويسهاي خاص و يا ماژولهاي اضافي در  موظف هستند در صورت نياز به سرور مجازيدرخواست كنندگان : ٢ تذكر
هاي مورد نياز به همراه نسخه  ها و ماژول به صورت مشخص و واضح ، نام سرويس مركز فاوادرخواست به مديريت  فرم

هاي موجود  ديد، به اضافه كردن آن موارد به سرويسلاحدر صورت ص مركز فاوامورد نظر خود را ارائه نمايند، مديريت 
  .مايدمي ناقدام 

  : به دليل ضعفهاي امنيتي وردپرس، اين پايگاه داده پيشنهاد نمي شود.٣تذكر 

ها اشاره شده، كه در فلوچارت به آن» اندازي ماشين مجازيالزامات راه«و » درخواست ماشين مجازي«هاي در ادامه فرم
  ارائه گرديده است.

  

 تست امنيت سرورهاي مجازي  -٨

امنيت سرورهاي مجازي به صورت دروه اي توسط مركز آپا دانشگاه اصفهان انجام و نتيجه جهت حفاظت بيشتر، تست 
  تست به مركز فاوا و واحد بهره بردار جهت انجام فعاليتهاي لازم گزارش داده مي شود.
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  فرم درخواست ماشين مجازي :١جدول 

  ي از مركز فاوامجاز سروردرخواست فرم 

  اريخ:ت                                                                                  شماره فرم:

  ماره تماس:     ش                                       سرور: (پرسنل دانشگاه)          متولي      بردار:                         دانشكده/واحد بهره

  ):VPSكاربرد سرور مجازي(عنوان و 

  وضعيت پشتيباني سرور (درون سپاري يا برون سپاري):

  اس:نام شركت پيمانكار در صورت برون سپاري:                               مسئول مربوطه:                                 شماره تم

  مشخصات فني مورد نياز: (حداقل هاي لازم)
CPU:  

RAM:  
HDD:  

  نوع سيستم عامل:

  نوع پايگاه داده:

 ساير:

  مجوزهاي ديگر:      خير بله       نرم افزار مجوز افتا دارد:  

  هاي موردنياز در سرور:دسترسي                

  اتصال سرور به اينترنت                
  در داخل دانشگاه (انتشار سامانه در شبكه داخلي) HTTPSو  HTTPهاي باز شدن پورت               
  از خارج دانشگاه (انتشار سامانه بر روي اينترنت) HTTPSو  HTTPهاي باز شدن پورت               
  دسترسي راه دور از داخل دانشگاه               
  دسترسي راه دور از خارج دانشگاه (از بستر اينترنت)               

  ساير:                       

  درنظرگرفته شود.هاي لازم اقلحداختصاص منابع سخت افزاري به سرور مجازي بر اساس منابع آزاد موجود در مركز فاوا صورت مي پذيرد. لذادراعلام مشخصات فني  :١تبصره

  ي پذيرد.مصورت به مدت محدود (يك هفته) و صرفا جهت نصب و به روز رساني نرم افزارهاي لازم  اتصال سرور به اينترنت به سرورهاي مجازي: ٢تبصره

  به دليل ضعفهاي امنيتي وردپرس، اين پايگاه داده پيشنهاد نمي شود.: ٣تبصره

  گيري:نحوه پشتيبان

ري به روزترين نسخه اطلاعات سرور است و مركز فاوا مسئوليتي در قبال نگهدا متوليمسئوليت پشتيبانگيري از پايگاه داده و اطلاعات مهم داخل سرور بر عهده بهره بردار و 
لحظه سرور و نه لزوما آخرين  محتوي اطلاعات و داده هاي همانندارد، اين مركز صرفاً در بازه هاي زماني مشخصي از ساختار سرور مجازي رپليكا تهيه مي كند كه اين رپليكا 

  داده هاي موجود مي باشد.

  ملاحظات امنيتي:

اي امنيتي مي باشد و پس از داده شده به بهره بردار، از طرف مركز فاوا مجهز به آنتي ويروس معتبر و متصل به سامانه به روزرساني وصله ه با توجه به اينكه سرور تخصيص
توانايي لازم جهت رور س متولي، مركز فاوا نظارت و مسئوليتي در قبال فعاليتهاي انجام شده بر روي سرور ندارد ، لازم است متوليال مشخصات دسترسي به سرور براي ارس

صورت دوره اي و نگهداري،  نصب وصله هاي امنيتي بهبررسي موارد امنيتي سرور نظير به روز بودن آنتي ويروس و ويروس يابي سرور، به روز بودن سيستم عامل و اطمينان از 
ط درمركز فاوا تماس حاصل مرتبرعايت پيچيدگي و محافظت از رمزهاي ورود و تغيير دوره اي آنها را داشته باشد و در صورت مشاهده موارد مشكوك در اسرع وقت با مسئولين 

  سرور تكميل و به مركز فاوا ارسال گردد. متولي نمايد. به اين منظور لازم است چك ليست پيوست، ماهيانه توسط

  ):DNS) و تنظيم نامه دامنه (SSLنصب گواهي امنيتي (

وا، هماهنگيهاي لازم با مسئولين (صفحه وب) دارد، لازم است پس از راه اندازي وب سرور و بارگزاري محت در صورتيكه سرور مورد درخواست محتواي قابل نمايش در اينترنت
  صورت پذيرد.ساس پروتكل نامگذاري دامنه) مركز فاوا جهت نصب گواهي امنيتي و تعيين نام دامنه (بر ا مرتبط در

  بردارتاييد و امضاء رئيس واحد/دانشكده بهره  كنندهتاييد موارد فوق و امضاء درخواست

  تاييد و امضاء رئيس فاوا
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 سرور ويندوزي -اندازي ماشين مجازي فرم الزامات راه ٢دول ج

 سرور ويندوزي –ي مجاز نيماش ياندازالزامات راهفرم 

  نام ماشين مجازي:  كد درخواست:

  سازيالزامات مرتبط با بخش مجازي

  شرح انجام نشده انجام شده

  استاندارد فاوامطابق با  يمجاز نيماش يگذارنام    

  منتشر شده يتيامن يهاوصله نيآخر يعامل حاو ستميروز سنسخه به يسازفعالنصب و   

  سكيهارد د يبندشنيپارت  

  Adminو اعطاي دسترسي  فرضشيپ ريبا نام غجديد  يتيريحساب مد جاديا  

  كاراكتر) و پيچيدگي مناسب ١٠پيكربندي كلمه عبور با طول (حداقل   

  Administrator كاربري حساب يسازرفعاليغ  

 Group Policyپيكربندي الزامات طول و پيچيدگي كلمات عبور در   

 Group Policyدقيقه با سه تلاش ورود ناموفق در  ١٠براي مدت  Account Lockoutپيكربندي   

  دقيقه ٥بر روي  Lock Screenپيكربندي   

  
  سرور هيمتناسب با ناح Static IP صيتخص

Address IP: ....................................................  

  
  تخصيص نام دامنه در صورت نياز

Domain Name............................................. :  

  در صورت نياز SSLنصب   

  فرضتنها براي حساب مديريتي ايجاد شده و تغيير پورت پيش RDPسازي دسترسي فعال  

  هاي غيرمجازها و سرويسو اطمينان از مسدود بودن پورت Windows Defenderسازي فايروال و فعال  

  نصب آنتي ويروس و اطمينان از اتصال آن با سرور مركزي  

 WSUSاتصال سرور به   

  NTP Serverبه اتصال سرور     

  Log Collector اتصال سرور به    

  ماشين مجازي Noteدر قسمت » فرم درخواست ماشين مجازي«ثبت مشخصات سرور مطابق با     

 سازينام و امضاء كارشناس مجازي

  

  

  الزامات مرتبط با بخش امنيت

 شرح انجام نشده انجام شده

  سازيفوق توسط بخش مجازيسازي صحيح كليه الزامات اطمينان از پياده    

  هاي موردنياز بر روي فايروالها و دسترسيباز نمودن پورت    

  نام و امضاء كارشناس امنيت
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 سرور لينوكسي –اندازي ماشين مجازي فرم الزامات راه ٣جدول 

 سرور لينوكسي –اندازي ماشين مجازي فرم الزامات راه

  نام ماشين مجازي:  كد درخواست:

  سازيالزامات مرتبط با بخش مجازي

  شرح انجام نشده انجام شده

  گذاري ماشين مجازي مطابق با استاندارد فاوانام    

  هاي امنيتي منتشر شدهروز سيستم عامل حاوي آخرين وصلهسازي نسخه بهنصب و فعال  

  بندي هارد ديسكپارتيشن  

 Sudoفرض و اعطاي دسترسي ايجاد حساب مديريتي جديد با نام غير پيش  

  كاراكتر) و پيچيدگي مناسب ١٠پيكربندي كلمه عبور با طول (حداقل   

  Rootكاربري  سازي حسابغيرفعال  

 PAMپيكربندي الزامات طول و پيچيدگي كلمات عبور در   

 PAMدقيقه با سه تلاش ورود ناموفق در  ١٠براي مدت  Account Lockoutپيكربندي   

  دقيقه ٥بر روي  Lock Screenپيكربندي   

  
  متناسب با ناحيه سرور Static IPتخصيص 
Address IP.................................................... :.........  

  
  تخصيص نام دامنه در صورت نياز

Domain Name: .............................................  

  در صورت نياز SSLنصب   

  فرضتنها براي حساب مديريتي ايجاد شده و تغيير پورت پيش SSHسازي دسترسي فعال  

  هاي غيرمجازها و سرويسو اطمينان از مسدود بودن پورت iptablesسازي فعال  

  اطمينان از اتصال آن با سرور مركزينصب آنتي ويروس و   

  در صورت امكان SELinuxاندازي و پيكربندي راه  

  NTP Serverاتصال سرور به     

  Log Collectorاتصال سرور به     

  ماشين مجازي Noteدر قسمت » فرم درخواست ماشين مجازي«ثبت مشخصات سرور مطابق با     

  سازيمجازينام و امضاء كارشناس 

  

  

  الزامات مرتبط با بخش امنيت

 شرح انجام نشده انجام شده

  سازيوسط بخش مجازيسازي صحيح كليه الزامات فوق تاطمينان از پياده    

  هاي موردنياز بر روي فايروالها و دسترسيباز نمودن پورت    

  نام و امضاء كارشناس امنيت

  
  



 

  

  شيوه نامه درخواست و تخصيص سرور مجازي

  ٩از  ٩صفحه 
CITC.UI.AC.IR 

 سرور ويندوزي يا لينوكسي -فرم الزامات نگهداري ماشين مجازي (مخصوص بهره بردار)  ٤جدول 

 سرور ويندوزي يا لينوكسي –فرم الزامات نگهداري ماشين مجازي 

  نام ماشين مجازي:  تاريخ تكميل:

  سرور مجازي متوليالزامات مرتبط با 

  شرح انجام نشده انجام شده

  )Activateسيستم عامل ويندوز (بودن نسخه  بررسي فعال  

  تغيير دوره اي رمز ورود شناسه فعال جهت لاگين به سيستم عامل و ثبت آن در مكاني مطمئن  

  كاراكتر) و پيچيدگي مناسب (حروف كوچك، بزرگ، عدد وعلامت)١٠پيكربندي كلمه عبور با طول (حداقل  

 بودن آنتي ويروس و اتصال آن به سرور مركزيويروس يابي سرور ويندوز و اطمينان از فعال   

 نصب وصله هاي امنيتي دانلود شده و اطمينان از به روز بودن سيستم عامل ويندوز  

  (ويندوز و لينوكس) Windows Defenderبودن فايروال و بررسي فعال  

  (در صورت نياز) SSLپيگيري نصب و فعال بودن گواهي امنيتي يا   

  يا داخل درايوها Desktopبررسي محيط سيستم عامل از نظر وجود فايلهاي مشكوك بر روي   

  پشتيبان گيري از داده ها و اطلاعات مهم و نگهداري آنها در مكاني غير از سرور اصلي  

    

  (بهره بردار) سرور متولينام و امضاء 

  

  

 

  

 


